OPSTI USLOVI KORISCENJA NLB Smart POS APLIKACIJE

Uvodne odredbe

Ovim Opstim uslovima, reguliSe se postupak koris¢éenja NLB Smart POS aplikacije NLB Banke AD
Podgorica (u daljem tekstu: NLB Smart POS aplikacija) od strane Trgovca, sa kojim NLB Banka AD
Podgorica(u daljem tekstu Banka) ima zaklju¢en Ugovor za prihvatanije platnih kartica putem NLB Smart
POS aplikacije.

Za sve S$to nije regulisano ovim Opstim uslovima i u slu€aju njihove neusaglasenosti sa odredbama
Ugovora za prihvatanje platnih kartica putem NLB Smart POS aplikacije, primjenjivace se odredbe
Ugovora.

Ovi Opsti uslovi zajedno sa Odlukom o tarifama i naknadama za usluge NLB Banke AD Podgorica,
sastavni su dio Ugovora za prihvatanje platnih kartica putem NLB Smart POS aplikacije.

Definicije pojmova

Opsti uslovi predstavljaju ove OpSte uslove koriS¢enja NLB Smart POS aplikacije, koja vaZze na dan
njenog aktiviranja;

Banka - NLB Banka AD Podgorica sa sjediStem u Bulevaru Stanka Dragojevi¢éa br.46, 81000
Podgorica);

Trgovac je pravno lice koje je kao korisnik NLB Smart POS aplikacije sa Bankom zakljucilo Ugovor o
prihvatanju platnih kartica putem NLB Smart POS aplikacije.

NLB Smart POS aplikacija - integrisano softversko rjeSenje, koje Trgovcu omogucéava naplatu
proizvoda i usluga obradom karti¢nih platnih transakcija, bez obzira na banku koja je izdala platnu
karticu.

Uredaj - oznaCava mobilni telefon (pametni telefon), tablet ili drugi digitalni uredaj na kojem se moze
instalirati i koristiti NLB Smart POS aplikacija.

Market aplikacija - platforme za preuzimanje aplikacija zasnovanih na odredenom operativnom
sistemu. NLB Smart POS aplikacija moze se preuzeti putem Google Play-a za Android uredaje.

Operativni sistem - NLB Smart POS aplikacija se moze instalirati na uredaje koji imaju NFC tehnologiju
i koriste operativni sistem Android, pri Cemu je minimalna podrzana verzija Android operativhog sistema
na kojoj se moze instalirati NLB Smart POS aplikacija 10.0.

E-mail adresa — elektronska adresa na koju ¢e korisnik dobiti korisni¢ko ime (korisnicki ID) za aplikaciju,
je e-mail adresa koju je Trgovac naveo u zahtjevu za koriStenje NLB Smart POS aplikacije dostavljenom
Banci.

Broj mobilnog telefona je broj telefona na koji Trgovac prima aktivacijski kod aplikacije ili druge
informacije vezane za koristenje aplikacije. Broj mobilnog telefona koji Trgovac koristi za aktiviranje NLB
Smart POS aplikacije je broj koji je Trgovac naveo u zahtjevu za koristenje NLB Smart POS aplikacije
dostavljenom Banci.

Uputstva za koriSéenje NLB Smart POS aplikacije — dostupna su Trgovcu u sklopuNLB Smart POS
aplikacije.

Aktivna internet konekcija - da bi mogao aktivirati i koristiti NLB Smart POS aplikaciju, uredaj na kojem
Trgovac namjerava instalirati i koristiti aplikaciju mora imati internet vezu, koju ¢e Trgovac obezbijediti
0 svom trosku.

Sigurnosni elementi - su lozinke, otisci prstiju i druge vrste sigurnosnih elemenata namijenjenih za
pristup Uredaju i aktiviranje NLB Smart POS aplikacije.



Naknada za koriséenje NLB Smart POS aplikacije - naknada koju Banka napla¢uje Trgovcu za
koris¢enje aplikacije.

Opste informacije o NLB Smart POS aplikaciji

e NLB Smart POS aplikacija je aplikacija sa visokim sigurnosnim standardima, koji su u
skladu sa Standardima sigurnosti podataka industrije platnih kartica (PCI DSS),
uspostavljenim Visa i Mastercard Semama pla¢anja i zasnovana na EMV tehnologiji.

e NLB Smart POS aplikacija podrzava sve vrste EMV-baziranih beskontaktnih kreditnih,
debitnih, prepaid platnih kartica i sve digitalne nov&anike, Apple Pay, Android Pay, Google
Pay, Samsung Pay, narukvice i satove, aktivne ili pasivne nosive uredaje.

e NLB Smart POS aplikacija podrzava Visa i Mastercard platne kartice.

Kako se prijaviti za NLB Smart POS aplikaciju

Trgovac moze podnijeti zahtjev za koriStenje NLB Smart POS aplikacije u bilo kojoj filijali Banke, putem
emaila ili popunjavanjem onlajn zahtjeva na web sajtu banke (www.nlb.me)

Kako Aktivirati NLB Smart POS aplikaciju

Nakon Sto preuzime NLB Smart POS aplikaciju sa Google Playa i instalira je na uredaj, koji podrzava
potreban operativni sistem, Trgovac aktivira aplikaciju obaveznim unosom:
Korisni€kog imena — koje mu Banka 3alje na e-mail adresu, koju je naveo u zahtjevu za
koristenje NLB Smart POS aplikacije i
+ Aktivacionog koda — koji mu Banka Salje na uredaj koji je registrovao za koridéenje aplikacije,
u obliku tekstualne poruke. Rok vaZenja aktivacionog koda je 24 sata, nakon ¢ega postaje
nevazedi i potrebno se obratiti Call centru na broj +382 20 651 951.

Nakon unosa aktivacijonkog koda u samu aplikaciju, Trgovac treba da kreira viastiti PIN kod, kao
sigurnosnu lozinku za sve naredne prijave u NLB Smart POS Aplikaciju. Trgovac ima moguénost da
umjesto PIN koda kao lozinku za prijavu koristi biometriju, pod uslovom da Uredaj na kojem je NLB
Smart POS aplikacija aktivirana, podrZzava takvu moguénost.

Aktivacija se smatra zavrSenom kada Trgovac pristupi svom korisnickom profilu u NLB Smart POS
Aplikaciji.

Da bi mogao da koristi NLB Smart POS aplikaciju, Trgovac je nakon aplikacije duZan da na uredaju na
kojem instalira aplikaciju omoguéi pristup i koristenje traZzenih dozvola i privilegija, na nacin da se u
procesu instalacije saglasi sa njihovim koristenjem.

Deaktivacija NLB Smart POS aplikacije

Trgovac je duzan da deaktivira NLB Smart POS aplikaciju u slu¢aju raskida Ugovora o prihvatu platnih
kartica putem NLB Smart POS aplikacije na nacin utvrden u samom Ugovoru.

NLB Smart POS aplikacija se ne deaktivira ako se samo deinstalira/izbriSe aplikacija sa Uredaja. Za
deaktiviranje aplikacije potrebno putem emaila obavijestiti Banku na adresu pos@nlb.me ili podnijeti
zahtjev za deaktivaciju u bilo kojoj filijali Banke. Banka ¢e po prijemu zahtjeva deaktivirati servis na
Uredjaju.



Sigurnost NLB Smart POS aplikacije i uredaja na kojem se koristi
Trgovac jeobavezan da:

sa povec¢anom paznjom zastiti Ureda na kome je instalirao NLB Smart POS Aplikaciju, , i da
preduzme sve neophodne mjere da sprijeci gubitak, kradu i/ili zloupotrebu Uredaja, kao i da
sprije€i da ga koriste druga neovlaséena lica;

sa povec¢anom paznjom vodi raCuna o sigurnosti sigurnosnih elemenata i lozinki, koji se koriste
na Uredaju kada koristi NLB Smart POS aplikaciju;

osigura da se NLB Smart POS aplikacija deinstalira sa Uredaja na kojem je instalirana i da se
usluga deaktivira u skladu sa postupkom deaktivacije, u uslovima kada Trgovac viSe ne Koristi
taj Uredaj za namjeravanu svrhu ili prije nego $to je Uredaj otuden;

odmah obavijesti Banku, preko svoijih filijala, preko Kontakt centra na broj 19888 ili na e-mail
adresu Banke, ili na drugi nacin koji Banka omoguci, o svakoj promjeni broja mobilnog telefona
koji se koristi za Uredaj, ili drugim promjenama koje mogu da uti€u na uslove i nacin koriS¢enja
NLB Smart POS aplikacije;

zaklju€a pristup Uredaju sa sigurnosnim elementom, odnosno osigura da se Uredaju na kojem
je aktivirana NLB Smart POS aplikacija, ni u jednom trenutku ne moze pristupiti bez
sigurnosnog elementa za aktivaciju usluge;

da koristi NLB Smart POS uslugu u skladu sa Ugovorom o prihvatanju platnih kartica putem
Smart POS aplikacije zajedno sa ovim OpS$tim uslovima koji su njegov sastavni dio, kao sa
Uputstvom za koris¢enje NLB Smart POS aplikacije;

odmah obavijesti Banku o svim nepravilnostima u radu NLB Smart POS aplikacije;

da ne koristi ili instalira bilo kakve kompjuterske kodove, sumnijiv softver ili druge instalacije na
Uredaiju, koji bi mogli sprijeciti nesmetano funkcionisanje NLB Smart POS aplikacije;

da koristi isklju¢ivo Uredaj Ciji originalni softver i hardver nisu modifikovani;

odmah obavijesti Banku o svakoj neovlastenoj upotrebi, sumnji na neovlasteno koristenje ili
mogucnosti neovlastenog koriStenja Uredaja (na primjer, ako je tre¢a strana na neki nacin
saznala za sigurnosne karakteristike), kradi ili gubitku Uredaja. U tom slu€aju Trgovac je duzan
zatraZiti od Banke da blokira NLB Smart POS aplikaciju;

prati obavjestenja iz odgovaraju¢e prodavnice aplikacija na Uredaju i preuzima/azurira nove
verzije NLB Smart POS aplikacije, kad god su one dostupne;

redovno prati obavjeStenja Banke u vezi sa koriSéenjem NLB Smart POS aplikacije putem same
aplikacije, ili preko zvani¢ne internet stranice Banke (www.nlb.me).

Trgovac preuzima punu odgovornost za Stetu nastalu zbog neposStovanja bilo koje od naprijed
navedenih obaveza, kao i u slu€aju zloupotrebe ili dobrovoljne predaje sigurnih elemenata
autentifikacije, gubitka podataka, neovlastenog pristupa podacima u vezi sa NLB Smart POS aplikacijom
tre¢im licima, ili u slu€aju zloupotrebe podataka vezanih za NLB Smart POS aplikaciju od strane
zaposlenih lica kod Trgovca.

Trgovac preuzima punu odgovornost u slu€aju Stete prouzrokovane koriséenjem NLB Smart POS
aplikacije suprotno odredbama Ugovora o prihvatanju platnih kartica putem NLB Smart POS aplikacije,
ovim Opstim uslovima i Uputstvu za upotrebu NLB Smart POS aplikacije.

Banka zadrzava pravo blokirati Trgovcu pristup NLB Smart POS aplikaciji ako:

postoji sumnja na neovlasceni pristup NLB Smart POS aplikaciji;

uredaj na kojem je instalirana NLB Smart POS aplikacija Trgovca je izgubljen ili ukraden;
Trgovac nije preuzeo/azurirao novu verziju NLB Smart POS aplikacije kada je bila dostupna;
Trgovac se ne pridrzava odredbi Ugovora za prihvatanje platnih kartica putem NLB Smart POS
aplikacije, ovih Op$tih uslova i Uputstva za koris¢enje NLB Smart POS aplikacije;

Banka odluci da viSe neé¢e u ponudi imati NLB Smart POS aplikaciju, o ¢emu ¢e Banka
obavijestiti Trgovca.

Trgovac se ne pridrzava obaveza iz bio kog drugog ugovrnog odnosa koji ima sa Bankom;


http://www.nlb.me/

Banka ne snosi odgovornost za Stetu nastalu upotrebom NLB Smart POS aplikacije, niti za Stetu nastalu
iz razloga koje Banka nije mogla sprijeciti ili izbjeci, kao ni za bilo kakav kvar Uredaja na kojem se
aplikacija koristi, ukljuujuci i one prouzrokovane virusom.

Naknade
Sve naknade za koris¢éenje NLB Smart POS aplikacije bice naplaéene u skladu sa Ugovorom za
prihvatanje platnih kartica putem NLB Smart POS

Prikupljanje, pristup i obrada podataka

NLB Smart POS aplikaciji za ispravno funkcionisanje je potrebna va3a dozvola za sledece
funkcionalnosti Uredaja:

¢ Direktan telefonski poziv
- Aplikaciji je potrebna dozvola za pozivanje telefonskih brojeva Kontakt centra.
* Provjera autenti¢nosti koriStenjem citaca otiska prsta
- Ova privilegija je potrebna aplikaciji za autentifikaciju putem jedinstvenog identifikatora — otiska
prsta, koji je povezan samo sa jednom osobom, a u svrhu zastite i kontrole pristupa. Upotreba
provjere autenti€nosti Citaa otiska prsta, zavisi od postavki uredaja na kojem je instalirana NLB
Smart POS
* Lokacija
- Potrebno za koristenje funkcionalnosti koje zahtijevaju otkrivanje lokacije
* Pristup kameri
-Neophodan za funkcije kao $to su uzimanje i prilaganje dokumenta, uzimanje QR koda itd
* Internet usluge — Pristup
* NFC — Aktiviran i pristup
* Google PlayProtect — Aktiviran i pristup
* Ostali kanali komunikacije
-Aplikaciji je potrebna ova privilegija (pomoéu SMS-a, Vibera, e-poste itd.) kako bi vlasniku platne
kartice slala informacije o obavljenim platnim transakcijama putem kartice.

Detalji uredaja

Trgovac se obavezuje da u zahtjevu za koriSéenje NLB Smart POS aplikacije, Banci staviti na
raspolaganje informacije o Uredaju, na kojem c¢e koristiti NLB Smart POS aplikacijiu.Trgovac se
obavezuje da ¢e redovno azurirati operativni sistem Uredaja, odnosno imati minimalnu podrzanu verziju
Android operativhog sistema na kojoj se moze instalirati NLB Smart POS aplikacija, kao i redovnu
nadogradnju na najnoviju verziju NLB Smart POS aplikacije.Smatra se da je Trgovac pristao na izmjene
preuzimanjem i instaliranjem nove verzije NLB Smart POS aplikacije .

Podaci o Uredaju koje Trgovac treba da stavi na raspolaganje Banci za potrebe NLB Smart POS
aplikacije su: proizvodad Uredaja, model i serijski broj uredaja.

Rad NLB Smart POS aplikacije nije moguc¢e ako je na uredjaju aktiviran tzv Development mode i
Rooting, gdje je obavezno aktiviranje Antivirusa, Sigurnosne politike, bezbedne internet veze (internet
konekcija mora biti sigurna), kao i zastita uredaja lozinkom ili biometrijom

Detalji o NLB Smart POS aplikaciji

Trgovac se obavezuje da ¢e Banci staviti na raspolaganje informacije o nacinu koris¢enja NLB Smart
POS aplikacije, za potrebe statisticke analize na nivou grupa korisnika, koje sluze kao osnova za
prilagodavanje funkcionalnosti potrebama korisnika, optimizaciju njegovih performansi, poboljSanje
sigurnosti, kao i prilagodavanje sadrzaja potrebama korisnika.

Putem primljenih informacija Banka moZe pratiti koja se online trgovina koristi za preuzimanje ili
azuriranje aplikacije, koja verzija je instalirana, koliko dugo se NLB Smart POS aplikacija koristi, koje
funkcionalnosti i kako se koriste (npr. koji ekrani pristupi kojima se pristupa, koliko dugo je potrebno za
pristup, itd.)



Detalji o pristupu trgovcu

Trgovac ima pravo odluciti koje informacije ¢e podijeliti sa Bankom. Trgovac moZe ogranigiti pristup NLB
Smart POS aplikaciji na neke od gore navedenih komponenti promjenom postavki na Uredaju na kojem
je instalirana, ¢ime ¢e se ograni€iti pristup nekim od funkcionalnosti i koriStenje NLB Smart POS
aplikacije.

Promjene Opstih uslova kori§éenja

Banka moze promijeniti sadrzaj NLB Smart POS aplikacije, kao i Opste uslove koriSéenja.
U slu€aju promjene Opstih uslova koriStenja, oni Ce biti objavljeni na sluzbenoj web stranici Banke
(www.nlb.me) kao i dostupni u samoj aplikaciji.

ZAVRSNE ODREDBE

Banka nije odgovorna za prekid usluga prilikom koris¢enja NLB Smart POS aplikacije i za
posljedice prekida koji je van kontrole Banke, odnosno koji je rezultat viSe sile i okolnosti koje se
nisu mogle predvideti , sprijeciti, ukloniti ili izbjeéi.

Banka nece biti odgovorna zbog nemogucnosti izvrSavanja zadataka iz ovih Op$tih uslova u
slu¢ajevima kada su nastale objektivne prepreke u obavljanju tih poslova, a kao takvi se posebno
smatraju svi sluCajevi i radnje koje ostvaruju komunikaciju izmedu Banke i Trgovca otezani ili
nemoguci, a posebno slu€ajevi i aktivnosti koje otezavaju ili onemogucavaju obradu platnih
transakcija po osnovu kartica, kao i svi drugi slu€ajevi i okolnosti koji se ne mogu pripisati krivici
Banke. Banka takode zadrzava pravo na eventualne prekide u poslovanju uzrokovane tehnic¢kim
razlozima bez posebne najave.

Mjerodavno pravo i rjeSavanje sporova

Na ove Opste uslove i Ugovor za prihvatanje platnih kartica putem NLB Smart POS aplikacije
NLB Banke AD Podgorica primenjuju se isklju€ivo vazecéi zakoni Crne Gore.
Banka i Trgovac su saglasni da ¢e za rjeSavanje sporova proisteklih iz ovih Opstih uslova i
Ugovora za prihvatanje platnih kartica imati stvarno nadlezni sud u Podgorici.



